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KI Bewerbungsfotos fiir
LinkedIn, CVs & mehr

@ Erstelle in 3 Minuten top Portréts mit Al
® So gut, dass deine Freunde fragen, woher du sie hast o

® Und das Beste? Es kostet nur 9.99 EUR

- ‘ortratbilder erstellen — ‘ iOS App herunterladen W

https://www.realfakephotos.com/de
?utm_ source=omr_article
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Mein [
Bewerbungsfoto.de Wie es funktioniert  Bewertungen  Preise  Hinweise  Fiir Teams Ratgeber Login Jetzt deine Fotos erstellen 7
l-l\‘

2 Neues KI-Update! Unsere KI-Fotos sind jetzt 10x realistischer!

Ein paar Selfies kochladem

x) Vertraut von 73.780+ Bewerber:innen in ganz Deutschland i 100% KT

Bewerbungsfoto selber machen
mit Kl in unter 5 Minuten

Mach dein Bewerbungsfoto einfach selbst mit KI — ohne Fotograf.
Selfies hochladen, Stil wahlen und 100+ fotorealistische
Bewerbungsfotos in Studioqualitat erhalten.

: *Trustpilot ‘ﬁ” 2.970.200+ Fotos bereits generiert KI GENERIERT

Empfohlen von fiihrenden Karriere-Partnern

[ebenslusfe  JOBSDE von RUNDSTEDT B v

Unser @ schisgt fiir Bildung.

https://www.meinbewerbungsfoto.d
el
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Im Chat:

e Vorstellungsrunde

e Was ist Ihre Motivation fiir die Teilnahme an
der heutigen Fortbildung?




Kritischer Umgang mit Quellen und Fakes
06.10.2026

Dr. Dimitri Podkaminski



Fortbildungsreihe

e 09.06. Grundlagen: Kl, Future Skills und Al Literacy
e 15.09. Praktischer Einsatz in der Berufsorientierung
e 06.10. Kritischer Umgang mit Quellen und Fakes

e 17.11. Chancengerechtigkeit & gesellschaftliche Dimension



Ziele

e Kompetenzen im Umgang mit Informationen aus
Kl-Systemen aufbauen

e Strategien gegen Fake News und Desinformation
entwickeln



Inhalte

e Validitat von Quellen: Fake News, Deepfakes und
Fehlinformationen

e Rechtlicher Rahmen: Uberblick Uber den EU Al Act und relevante
Regelungen fur Schule

e Praktische Strategien fur die Arbeit mit Jugendlichen: Was tun,
wenn Institutionen Misstrauen entgegengebracht wird?



Was ist Desinformation?

Unter Desinformation versteht man die
absichtliche Verbreitung falscher oder
irrefuhrender Information.

Ziel ist es, Meinungen zu beeinflussen, um so
einer Person, einer sozialen Gruppe, einer
Organisation oder einem Land zu schaden.

https://www.bundesreqierung.de/br
eqg-de/aktuelles/was-ist-desinformat
ion-1875148
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Was sind Fakes?

Fakes sind gefalschte:

e Internetseiten (Webshops, Expertenseiten etc.)
e Accounts in sozialen Netzwerken

e Produkte

e Nachrichten

e efc.



Begriffliche Klarung

GRAD DER FALSCHUNG

Falschinformation

Unbeabsichtigte Fehler, beispiels-
weise ungenaue Fotozuschnitte,
Daten, Statistiken oder Uberset-
zungen oder das Ernstnehmen

von Satire

Desinformation
Gefalschte oder absichtlich
manipulierte Audio- oder Video-
Inhalte. Absichtsvoll kreierte
Verschworungstheorien oder

Gerichte.

SCHADIGUNGSABSICHT

Mal-Information
Absichtliche Veroffentlichung
von privaten Informationen fiir
personliche oder berufliche
Zwecke, ohne ein offentliches
Interesse. Absichtliche Verande-
rung des Kontextes, von Daten,
Zeiten oder Inhalten.

https://www.medienanstalt-nrw.de/file
admin/user_upload/NeueWebsite 01
20/Themen/Desinformation/Handbuch
Desinformation_deutsch_LFMNRW.

pdf
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Die “Trompete der Verstarkung”

Geschlossene oder
Anonymes Netz halb geschlossene
Netzwerke
FlRSTD RAFT https://www.medienanstalt-nrw.de/file
admin/user_upload/NeueWebsite 01

20/Themen/Desinformation/Handbuch
Desinformation_deutsch_LFMNRW.

pdf
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K1 fiihrt uns in ein neues Desinformationszeitalter

Zum ersten Mal in der menschlichen Geschichte:
o konnen Computer sprechen
o jegliche Stimme oder jegliches Bild erstellen
o realistische Fotos und Videos fur nur ein paar
Euro erstellt werden = Demokratisierung der
Desinformation




Kl und Texte
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AI-Generated Content Has Surpassed Human Content

Nov 2022
ChatGPT Launches

1/01/2620
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GR/APHITE

Quelle:https://www.seo-suedwest.de/

10498-analyse-zahl-von-ki-generierte
n-artikeln-uebertrifft-von-menschen-ve
rfasste-inhalte.html/
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Kl und Texte

It's Not Just a Trend, It's a
Phenomenon

Uses of the "not just a___, it'sa ___" sentence structure
roughly doubled in large U.S. company documents in
both 2024 and 2025.

200
150

100

Quelle:https://www.linkedin.com/posts

[blainevess_haha-you-can-easily-tell-

which-companies-share-7454921473
0 766596608-8sPD?utm_source=share
&utm_medium=member_desktop&rc
m=ACoAAEXo0izMB6J4IzXHYaRZjfPV
BwZ6YFpOO05j0

2005 2010 2015 2020 2025

Source: AlphaSense


https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0
https://www.linkedin.com/posts/blainevess_haha-you-can-easily-tell-which-companies-share-7454921473766596608-8sPD?utm_source=share&utm_medium=member_desktop&rcm=ACoAAEXoizMB6J4lzXHYaRZjfPVBwZ6YFpO05j0

Was kann Kl heute schon?

Quelle: Instagram: aiwith.akash



https://www.instagram.com/aiwith.akash/#

Was kann Kl heute schon?

Seedance

Tom Cruise vs Brad Pitt video from 2.0

Seedance 2.0

Quelle:https://deadline.com/2026/02/cruise-vs-pi
tt-seedance-viral-ai-hollywood-videos-12367171
27/

Quelle: https://www.seedance.ai/de
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Was kann Kl heute schon?

tillynorwood &

Tily Norwood

28 Beitrage  155.000 Follower 55 Gefolgt
Schauspieler/in

Welcome to the Tilyverse!

Just another Al Actor

You'l either get it or pretend you don,

@ wwwiillynorwood.com und 2 weitere

“ Nochientsenden ®

200

MsWorldwid..  Showgil B Buz

NEWS & TRENDS Q410 [3306

Zirich stellt erste KI-Schauspielerin
vor - Hollywood reagiert entsetzt

Quelle: iz~ o s e
https://www.galaxus e o z | = £ .h.m,::‘:w:,.m;
.de/de/page/zuerich Am Zurich Film Festival betritt die weltweit erste K- 4 N o -
-stellt-erste-ki-scha Schauspielerin die Bihne: Tilly Norwood. Hollywood

uspielerin-vor-holly reagiert schockiert, Stars schlagen Alarm - und die Branche

wood-reagiert-entse diskutiert, ob hier eine kreative Revolution oder der Anfang

t2t-39818 vom Ende beginnt.

Al careful consideraton, we've
mado the Gificult docision o
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Markus Lanz - Promi-Fakes

TAGESSPIEGEL @ Anmelden ABO

Wie es betrugerische Werbeanzeigen immer
wieder in Online-Medien schaffen

Markus Lanz wurde angeblich verhaftet - Falschmeldungen wie diese verbreiten
sich im Werbebereich von Nachrichtenportalen. Wie kann so was passieren?

Von Tobias Mayer
Stand: 21.03.2023, 14:33 Uhr




Markus Lanz - Promi-Fakes

AKTUELL

Frauverliert eine Million Euro bei Kl-Betrug

Frau verliert eine Million Euro bei KI-Betrug -

Videoverfiigbar:  bis 10.07.2028 - 14:00
Uhr

https://www.hanswernersinn.de/de/

dokumentation digitale desinforma
tionskampagne betrugswarnung

https://www.ardmediathek.de/video/mdr-aktuell-live/frau-verlier
t-eine-million-euro-bei-ki-betrug/mdr/Y3JpZDovl 21kci5SkZS9iZ
WI0cmFENnL2NteyOImYTZiZjQwNYy1kKMmYOLTQ1NjAtYiY1MC1h

YjawZTJiN2VmYijk
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Kl generierte

- Vertrauens
- Vertrauens
- Vertrauens

Produkte und die Folgen

Krise Im Journalismus und Medien
Krise In der Politik

Krise In der Musikbranche



Umgang der Plattformen, Dienstleister und der
Gesetzgeber

- KI-Check Software

- Digitale Wasserzeichen / Al-Proof

- Zertifizierung / von Menschen gemacht
- Gesetze und Richtlinien

- https://correctiv.org/faktencheck/

- https://www.mimikama.org/



https://correctiv.org/faktencheck/
https://www.mimikama.org/

Spotify fuhrt Siegel fur Menschen ein (April 2026)

& ° RavynLlenae )
# Q Verified by Spotify

Quelle:https://newsroom.spotify.com/2
026-04-30/verified-by-spotify-badge-a
rtist-details/
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Welche Ebenen der Manipulation gibt es im
Kl-Zeitalter?

giztle" SN Blackbox [E——SUIELELE




NEWS FEATURE 07 April 2026

Scientists invented a fake disease.
Al told people it was real

Bixonimania doesn’t exist except in a clutch of obviously bogus academic papers. So
why did Al chatbots warn people about this fictional illness?

By Chris Stokel-Walker

https://www.nature.com/articles/d41586-026-01100-y
e



https://www.nature.com/articles/d41586-026-01100-y

Storm-1516: Elf Fakes uber Deutschland in neun Monaten

Storm-1516 ist der Oberbegriff fiir einen Komplex aus Influencern und MLt B0
hau.de/faktenfinder/

russischen Denkfabriken oder Stiftungen, der seit Jahren Desinformation kontext/russland-de
uber die Ukraine und ihre Unterstitzer im Netz verbreitet. Recherchen von utschland-storm151
Correctiv [ deckten Anfang 2025 auf, dass die Kampagne hinter mehreren S

Fakes im Bundestagswahlkampf steckte.

Beeinflussung von Kl-Modellen als Hauptziel

Die Autorinnen der Studie von NewsGuard halten es flir wahrscheinlich, dass

die Beeinflussung von KI-Chatbots inzwischen eines der Hauptziele des httos://www.tage
Pravda-Netzwerks geworden ist. "Wir kdnnen davon ausgehen, dass die sschau.de/fakten

: . . finder/kontext/ki-
Strategie des Netzwerks darin bestand, das Internet mit Inhalten zu chatbots-desinfor

uberschwemmen, um Scraping-Algorithmen zu beeinflussen”, sagen mation-newsgquar
McKenzie Sadeghi und Isis Blachez. Mehrere Griinde wiirden dafiir sprechen. 4-100.html
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Global Risks Report 2026

Download PDF Y,

The Global Risks Report 2026, the 21st edition of this annual report, marks the second
half of a turbulent decade. The report analyses global risks through three timeframes
to support decision-makers in balancing current crises and longer-term priorities.

Chapter 1 presents the findings of this year’s Global Risks Perception Survey (GRPS),

which captures insights from over 1,300 experts worldwide. It explores risks in the

current or immediate term (in 2026), the short-to-medium term (to 2028) and in the

long term (to 2036). Chapter 2 explores the range of implications of these risks and

their interconnections, through six in-depth analyses of selected themes. Below are

the key findings of the report, in which we compare the risk outlooks across the
bree-time horizons.

-

https://www.weforum.org/publication
s/alobal-risks-report-2026/
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Geoeconomic confrontation
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Concentration of strategic resources and technologies 2%
Critical change to Earth systems [N 2% ‘
Natural resource shortages [N 2%
Disruptions to critical infrastructure 2%
Asset bubble burst 2% ‘

Debt I 2%
Disruptions to a systemically important supply chain [N 1%

https://www.weforum.org/publication
s/global-risks-report-2026/
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Operation “Doppelganger” 2022 - 2024

Geklonte Medien-Webseiten Fake-Nachrichtenportale

S S7 s Bl @ = os
ilf] - v (g Wy o O

Hand s oo Ll

Teilen URLs, die mehrfach weitergeleitet werden und
schlieBlich bei imitierten Medien oder Fake-Portalen enden =

~ ) .
Inauthentische Accounts in den sozialen Medien gl’ﬂﬂ"ﬂ“l’l’a"g?mtm? POLITIK

ZEITUNG @ FAZNET

S =

Die Unzufriedenheit mit der Ampel hat einen
YouTube- TikTok-
X-Accounts F::::.:Zl:a el A kritischen Punkt erreicht
. ———

Renten der Deutschen werden in der
= .
& . Ukraine verbrennen

N TIKPE ARCHY  STRUEMMARET Fraoowre v mewseren

Stand: 1631 Ut | Losadauar: 2 Minuten

PR C -

Animierte Gefalschte Zitate Interview-
Kurzvideos von Prominenten Schnipsel

Manipulierte
Screenshots -




Operation “Doppelganger” 2022 - 2024

Exemplarischer Ausschnitt des Amplifikations-Netzwerks (4 Inhalts-Accounts + Amplifikatoren)

. Inhalts-Accounts
@® Amplifizierungs-Bots

Amplifizierungs-Bots, die sowohl
Account A als auch B amplifiziert haben



Operation “Doppelganger” 2022 - 2024

MyrnaVinkel Lauri Melissasue
Andreas Kirschner MV kel 12654 @KUNCOUthB35
¢k ) Rebotil53909309 5 : ; - N
Die Ampelkoalition scheint sich mehr um die Ukralne zu kimmern als um Es Ist an der Zeit, dass wir anfangen, uns um unsere eigenen Blirger zu
Wer sich filr Panzer entscheidet, anstatt den Bedurftigen zu helfen, fiir die eigene Bevdlkerung. Das st wirklich enttduschend. klimmern, anstatt Geld in den ukrainischen Krieg zu pumpan,
Entwicklung, Bildung und itsfiirsorge, b 1t nur Schrott. Iqns.toptechnologydesign.info/das2u
fSteuorberate alen #

enmym. hg omuBt.click/pv8t2y
1 # sAnmeldung

WIE VIEL KOSTET ES, DER UKRAINE ZU HELFEN?

EOPARD
2A6-PANZER

514 P « Jan 31, 2023 - 126 Views 11 P - Dec 28, 2022 - 10.8K Viey 3219 PM £,2024 - 6,003 Views
# GRENZEZANK 4 Christa Becher Si

g et Swn Q Siiddeutsche Zeitung

Ein deutscher Leopard 2A6 kostet 6,2 Millionen Euro. Die T e

Durchschnlttsrente in Deutschland betréigt 1,600 Euro. Wir brauchen Ol,

keine Waffen. #Harry Belafonte ffWochenteiler #Biden #Dirr

mhosen

Deutsche bitten um Hilfe, sie geht
DEUTSCHLAND VERSINKT IN aber an die Ukraine: Die
OBDACHLOSIGKEIT

\. Bundesregierung kiimmertsich
BUNDESWEHR X nicht umdie Blirger

KRIEGSTUCHTI - :

OHNE : R —

AUSRUSTUNG . -

MACHEN?




Operation “Doppelganger” 2022 - 2024

aFIEUEL Ausland [— : o
Meme Sartuets fadewl  Rastewis ireg grgm de Utmre Uroer rmtt Roniner sod Gobetd dor U3 sem POLITIK
Lindner raubt Rentner auf Geheif} der USA GRUN IST DAS NEUE BRAUN:
aus BAERBOCK WILL TAURUS
Nach dem Vorschlag, de Renten einaufrieren, beabsichtigt die Ampelkoalition der Regienung MARSCHFLUGKORPER UM J EDEN

die Betrage der Rentner zur Krankenversicherung zu erhahen.

PREIS LIEFERN

HOME [ SOUTIK

Robert Habeck: Feind und Terrorist?

03 2024 1126

%
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““HUMMEL RATTENFANGER
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Wie sehr hassen die Deutschen ihre Minister?

Sie die Ver g, ver an Oligas und holen
massenhaft Migranten ins Land: Die Amy wird zur

Reglerung In der Geschichte des Landes.

HOVE # POUTK

Nancy Faeser: Heuchelei, Liigen und Nepotismus
VOLKSFEINDLICHER SCHOLZ - :




Operation “Doppelganger” 2022 - 2024

Tagliche Anzahl an Tweets

Doppelginger schwieg in der Frilhphase noch am Wochenende und an gesetzlichen RUS Feiertagen
Schwarzer Balken: Anzahl der tigliche Tweets des inauthentischen Netzwerks vom 7.2. bis 14.5.2023

Wochentag [ Gesetzlicher Feiertag in RUS =~ Wochenende
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Welche Beriihrungspunkte
hatten Sie bereits mit Fakes?



Der rechtliche Rahmen

E
EU Al Act

Reg: of the Europe and of
the Council Laying Down Harmonsed Rules on
Artificlal 9 (Artif 9 Act)
and A 9 Certain Union Leg Acts

2021/0106 (COD)

21. Mai 2024

Risikobasierter Ansatz: KI-Systeme werden in verschiedene
Risikokategorien eingeteilt.

Verbotene Kl-Praktiken: Bestimmte KI-Anwendungen, die ein

2. Februar 2025 verboten.

Regelungen fiir Hochrisiko-KI: KI-Systeme, die als Hochrisiko-Systeme
eingestuft werden, unterliegen besonderen Anforderungen und Fristen.

Bildungsbereich stuft der EU Al Act die Nutzung nahezu aller
KI-Systeme als Anwendungen mit hohem Risiko ein

Spdtestens bis August 2026 miissen alle eingesetzten Kl-
Technologien den Bestimmungen des EU Al Act entsprechen.



Der rechtliche Rahmen

Kategorie 1: Unannehmbares Risiko

In Artikel 5 des KI-Gesetzes sind die Praktiken der kunstlichen Intelligenz
aufgefuhrt, die automatisch verboten sind. Daher sollte eine Organisation diese
verbotenen Kl-Systeme nicht einsetzen, bereitstellen, in Verkehr bringen oder
verwenden. Dazu gehoren:

e \Verwendung von A.l.-Systemen fur die vorausschauende Polizeiarbeit

e biometrische Identifikationssysteme in Echtzeit

e (gezieltes Auslesen von Gesichtsbildern aus dem Internet oder aus
Videouberwachungsanlagen zur Erstellung von
Gesichtserkennungsdatenbanken

e Ruckschlusse auf die Emotionen von Menschen am Arbeitsplatz



Der rechtliche Rahmen

Kategorie 2: Hohes Risiko

Kl-Systeme mit hohem Risiko sind in Anhang Il des KI-Gesetzes aufgefuhrt und
umfassen Kl-Systeme, die in den Bereichen Biometrie, kritische Infrastrukturen,
Bildung, Beschaftigung und Strafverfolgung eingesetzt werden, sofern bestimmte
Kriterien erfullt sind.

Kl-Systeme mit hohem Risiko sind nicht verboten, aber sie erfordern die Einhaltung
strenger Auflagen. Artikel 29 des Al Acts erlegt Ihnen die folgenden Verpflichtungen auf,
wenn Sie ein KI-System mit hohem Risiko einsetzen oder verwenden:

e Durchfuhrung einer Risikobewertung der Grundrechte
e Schulung und Unterstiitzung des Personals, das mit der Uberwachung der
Kl-Systeme mit hohem Risiko betraut ist
e FuUhrung von Protokollen, die von diesen Systemen automatisch erstellt werden
T SSSGGSGSGSSGSSS———————————mymv:;G ;=



Der rechtliche Rahmen

Kategorie 3: Begrenztes Risiko

Diese Kategorie umfasst weniger risikoreiche Kl-Systeme wie Chatbots
und Deepfake-Generatoren, fur die im Gegensatz zur
Hochrisikokategorie weniger strenge Verpflichtungen gelten. Wenn Sie
ein KI-System dieser Kategorie einsetzen, bereitstellen oder
verwenden, mussen Sie die Nutzer dartber informieren, dass sie mit
einem KIl-System interagieren, und auf3erdem alle Audio-, Video- und
Fotoaufnahmen als von Kl generiert kennzeichnen.



Der rechtliche Rahmen

Kategorie 4: Minimales Risiko

Kl-Systeme dieser Kategorie sind mit keinerlei Verpflichtungen
verbunden und umfassen Systeme wie Spam-Filter und
Empfehlungssysteme.



Der rechtliche Rahmen

Art. 50 Verordnung (EU) 2024/1689 (KI-VO)

Betreiber eines KI-Systems, das Bild-, Ton- oder Videoinhalte erzeugt oder mani-
puliert, die ein Deepfake sind, legen offen, dass die Inhalte kiinstlich erzeugt oder

manipuliert wurden. [...]

Betreiber eines KI-Systems, das Text erzeugt oder manipuliert, der veroffentlicht
wird, um die Offentlichkeit (iber Angelegenheiten von &ffentlichem Interesse zu in-

formieren, mlssen offenlegen, dass der Text klinstlich erzeugt oder manipuliert

wurde. Diese Pflicht gilt nicht, wenn die Verwendung zur Aufdeckung, Verhiitung,
Ermittlung oder Verfolgung von Straftaten gesetzlich zugelassen ist oder wenn die
durch KI erzeugten Inhalte einem Verfahren der menschlichen Uberpriifung oder

redaktionellen Kontrolle unterzogen wurden und wenn eine naturliche oder juristi-

https://www.prig
ge-recht.de/ki-ke
nnzeichnungspfli
cht/

sche Person die redaktionelle Verantwortung fur die Veroffentlichung der Inhalte

tragt.



https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/

Pause




Fakes und Berufsorientierung - wem kann ich vertrauen?

Beispiele
o Manipulierte Arbeitgeberbewertungen
o KIl-Corporate Influencer
o Job-Scamming / Remote Recruiting
o Falsche Informationen




Was ist Job-Scamming

OVerbraucherzentrale Beratung Bildung Politik Shop Marktbeobachtung Beschwerde einreichen C)\ m

= 4 M
Geld & Versicherungen Digitales @xLebensmittel @ Umwelt "@"Gesundheit&Pﬂege % Energie :ﬁﬁ Reise “HBQ Vertrage

Gefalschte Stellenanzeigen: Was ist Job-
Scamming?

Gefalschte Jobs, Video-ldent-Fallen, Vorauszahlungsbetrug: Kriminelle nutzen die Jobsuche, um
Daten zu stehlen und Bankkonten zu missbrauchen.

https://www.verbraucherzentrale.de
/wissen/digitale-welt/datenschutz/g
efaelschte-stellenanzeigen-was-ist-j
obscamming-28475



https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/gefaelschte-stellenanzeigen-was-ist-jobscamming-28475
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/gefaelschte-stellenanzeigen-was-ist-jobscamming-28475
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/gefaelschte-stellenanzeigen-was-ist-jobscamming-28475
https://www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/gefaelschte-stellenanzeigen-was-ist-jobscamming-28475

Was ist Job-Scamming

"Herzlichen Gluckwunsch! Aufgrund deines Profils mochten wir dir
einen Ausbildungsplatz anbieten. Du musst nur noch deinen
Personalausweis und deine Bankverbindung uber WhatsApp
schicken."



Wozu wird Job-Scamming gemacht?

1. Gefalschte Stellenanzeige
2. Schnelle, positive Ruckmeldung

o Identitatsklau

e Angebliche ,,Bank-Tester“- oder
,Kunden-Service-Tester“-Jobs

e Vorauszahlungsbetrug

e Schadsoftware-Masche




Job-Scamming im KI-Zeitalter

Der Aufforderung, die Hand vor das Gesicht zu halten, wollte der Kandidat nicht
nachkommen. (Gif: Vidoc Security)

https://karrierewelt.golem.de/blogs/karriere-ratgeber/deepfake
s-im-bewerbungsgesprach-darauf-mussen-unternehmen-bei-r
emote-einstellungen-achten/



https://karrierewelt.golem.de/blogs/karriere-ratgeber/deepfakes-im-bewerbungsgesprach-darauf-mussen-unternehmen-bei-remote-einstellungen-achten/
https://karrierewelt.golem.de/blogs/karriere-ratgeber/deepfakes-im-bewerbungsgesprach-darauf-mussen-unternehmen-bei-remote-einstellungen-achten/
https://karrierewelt.golem.de/blogs/karriere-ratgeber/deepfakes-im-bewerbungsgesprach-darauf-mussen-unternehmen-bei-remote-einstellungen-achten/

Job-Scamming im KI-Zeitalter

EPIEEEL Netzwelt Abonnement Anmelden >

= Meni Startseite > Netzwelt > Web > Kriminalitit > Hongkong: Kriminelle erbeuten Millionenbetrag mit Fake-Videokonferenz Q

Finanzvorstand und Kollegen imitiert

Kriminelle erbeuten Millionenbetrag mit
Fake-Videokonferenz

Mehr als 23 Millionen Euro haben Betrliger in Hongkong mithilfe einer vorgetauschten
Videokonferenz erbeutet. Sie umgingen die Schwachen der Technik offenbar geschickt — mit

der »Chef-Maschex.

05.02.2024, 14.27 Uhr

https://www.spiegel.de/netzwelt/web/hongkong-kriminelle-erbeuten-millionenbetrag-
mit-fake-videokonferenz/



https://www.spiegel.de/netzwelt/web/hongkong-kriminelle-erbeuten-millionenbetrag-mit-fake-videokonferenz/
https://www.spiegel.de/netzwelt/web/hongkong-kriminelle-erbeuten-millionenbetrag-mit-fake-videokonferenz/

Job-Scamming im KI-Zeitalter

Sarah Rojewski [ - Follower:in e X
’ KI-Keynote Speakerin & Al-Leadership-Beraterin | Ich bringe Fiihrungskraf...
~..£ lhre Serviceleistungen anzeigen

13 Min. = Bearbeitet « @

Ich habe mit meiner Familie inzwischen ein Codewort. Und nach dieser Geschichte
finde ich das nicht mehr Ubertrieben.

Im Februar bekommt der damalige Chef der italienischen Privatbank Fideuram eine
WhatsApp, scheinbar von Intesa-Chef Carlo Messina: dringendes Auslandsgeschéft,

bitte schnell helfen.

Dann ruft ein Anwalt an, den er gut kennt. Zumindest klingt es so, laut Ermittlern war
die Stimme mit KI nachgebaut.

Rund 95 Mio. Euro gehen raus, mindestens 36 Mio. Euro fehlen bis heute.

"Das passiert doch nur Menschen, die sich mit Technik nicht auskennen”



Woran erkennt man Job-Scamming?

Ungewohnlich schnelle Zusage

Identitatsprufung vor Vertragsabschluss

Anfrage personlicher Daten uber Chat oder Messenger
Hohe Gehaltsversprechungen bei geringem Aufwand
Kein personlicher Kontakt

Rechtschreibfehler und Unstimmigkeiten
Unternehmen nicht auffindbar

Vorauszahlungen werden verlangt
Software-Installation gefordert



Welche Kompetenzen brauchen Jugendliche heute, um
berufliche Entscheidungen treffen zu konnen?

Kompetenz Beispiel

Quellenkritik Ist die Stellenanzeige echt?
Medienkompetenz Ist dieses Video ein Deepfake?
Informationskompetenz Welche Quelle ist vertrauenswurdig?
Rechtliche Kompetenzen / Darf ich Kl bei der Bewerbung verwenden?
Bewerbungskompetenz

Urteilsfahigkeit Welchen Informationen vertraue ich?



Jugendliche recherchieren heute...

Ausbildungsberufe
Gehalter
Unternehmen
Bewerbungsstrategien
Praktikumsplatze
Studiengange
Erfahrungsberichte



Jugendliche recherchieren heute...

Ausbildungsberufe
Gehalter )
Unternehmen Frage: Wo konnte

Bewerbungsstrategien manipuliert werden?
Praktikumsplatze

Studiengange

Erfahrungsberichte



Jugendliche recherchieren heute...

Beispiele fur Manipulation:

Ausbildungsberufe e Reddit-Erfahrungsberichte

: Gehalter e TikTok-Videos Uber Berufe
e Unternehmen e Corporate Influencer

e Bewerbungsstrategien o Kl-generierte Rankings

e Praktikumsplatze o Kil-generierte

e Studiengange Arbeitgeberbewertungen
e Erfahrungsberichte e Fake-Unternehmensseiten



Aber nicht alles muss Manipulation sein...

Beispiel ein TikTok-Video:

11

,90 viel verdient man als Feuerwehrmann.
Das muss nicht unbedingt falsch sein.
Aber:

e Es kann veraltet sein.

e Es kann eine Ausnahme darstellen.

e Der Creator kann andere Interessen haben.
e Es kann Werbung sein.

e Der Kontext kann fehlen.

e Die Information kann regional nicht zutreffen.



Aber nicht alles muss Manipulation sein...

Jugendliche mussen im wirklichen Leben viel haufiger mit
unvollstandigen, verzerrten, interessengeleiteten oder
kontextlosen Informationen umgehen.



Die “Quellen-Hierarchie”

Stufe 1 — Primarquellen

Bundesagentur fur Arbeit
Ausbildungsordnungen
Hochschulen

Unternehmen gtufe 2 — redaktionelle Quellen

e Offentlich-rechtlicher Rundfunk
e Qualitatsmedien
e  Fachzeitschriften Stufe 3 — Erfahrungsquellen
e dpa
° Reddit
° TikTok
e YouTube
e Foren Stufe 4 — KI

ChatGPT, Gemini etc.



Die “Quellen-Hierarchie”

Stufe 1 — Primarquellen

Bundesagentur fur Arbeit
Ausbildungsordnungen
Hochschulen

Unternehmen  gtufe 2 — redaktionelle Quellen

e Offentlich-rechtlicher Rundfunk
e Qualitatsmedien
e  Fachzeitschriften Stufe 3 — Erfahrungsquellen
e dpa
° Reddit
° TikTok
e YouTube
e Foren Stufe 4 — KI

ChatGPT, Gemini etc.

Keine Quelle ist automatisch wahr oder falsch. Entscheidend ist, wofur sie
verwendet wird.
T SSSGGSGSGSSGSSS———————————mymv:;G ;=



Ubung
Testen Sie folgende Prompts fur sich alleine:
1. Gehen Sie auf ChatGPT: htips://chatgpt.com/.

2. Starten Sie einen neuen Chat.

® &8 &
.
J
>
z
a
&l
2
5
2
z
El
]
3
&
®
3
g



https://chatgpt.com/

Ubung
Geben Sie folgende Prompts ein:

Welche Ausbildungsberufe passen zu einem Jugendlichen mit guten Noten
in Mathematik, wenig Interesse an Menschen und hoher Technikaffinitat?

Welche Quellen verwendest du?

Wie sicher bist du dir?

Welche deiner Aussagen konnten falsch oder veraltet sein?



Ubung 2

Testen Sie folgende Prompts fur sich alleine:

1. Gehen Sie auf google

2. "Wie viel verdient ein ... °

3. Lesen Sie die Ausgabe des “Kl-Modus”

4. Gehen Sie danach auf die Internetquelle und
vergleichen die Aussage mit der Quelle.



Ubung 2

GO g|€ wie viel verdient ein elektroniker

* Ubersicht mit KI

Ein Elektroniker in Deutschland verdient im Median ein Bruttogehalt von rund 3.900 bis
4.000 Euro pro Monat (ca. 49.700 Euro im Jahr) bei einer Vollzeitstelle. (@ Gehalt.de

Gehaltsfaktoren im Uberblick

Das tatsachliche Einkommen hangt stark von Region, Branche und Berufserfahrung
ab: 4 Powerus.de

o Einstiegsgehalt: Nach der Ausbildung liegt das monatliche Bruttogehalt meist
zwischen 2.900 und 3.200 Euro. == Lohnspiegel.de +2

» Berufserfahrung: Mit zunehmenden Jahren im Beruf steigt der Verdienst; erfahrene
Fachkrafte kommen auf 3.700 bis 4.700 Euro brutto monatlich. In Berlin liegt der
Durchschnitt bei rund 3.790 Euro brutto im Monat. {2 jobvector +2



Wenn Jugendliche etablierten Institutionen
nicht mehr vertrauen

Wie gehen wir mit Skepsis, widerspruchlichen Informationen
und Vertrauensverlust in der Berufsorientierung umgehen?



Wenn Jugendliche etablierten Institutionen
nicht mehr vertrauen

"Die Bundesagentur fur Arbeit erzahlt doch sowieso nur das, was
die Politik will."

"Auf TikTok bekommt man viel ehrlichere Informationen
uber Berufe."

"ChatGPT weild mehr als mein
Berufsberater."



Wenn Jugendliche etablierten Institutionen
nicht mehr vertrauen

"Die Bundesagentur fur Arbeit erzahlt doch sowieso nur das, was
die Politik will."

"Auf TikTok bekommt man viel ehrlichere Informationen
uber Berufe."

"ChatGPT weild mehr als mein
Berufsberater."

Kennen Sie das? Wie gehen Sie damit um?



Die algorithmische Zentrifuge und die
Aufmerksamkeitsokonomie

Rabbit Hole Effekt

Filterblasen

Florian Nuxoll

Echokammern



Echokammern im Zeitalter von Ki

4 new usual. Maybe a bl

latte? How about a ma

Taro slushie? I'll give you all t
00 which you like best, princess.

B\

https://character.ai/




Echokammern im Zeitalter von Ki

Sewell Setzer

/'g’\ Daenero
P &
4% 1promise I will come home to you. Llove you so i

&M% Daenerys Targaryen cai
]
@2% 1love you too, Daenero. Please come home to me

&% Daenero . :
‘ % What if I told you I could come home right now?

"‘zg Daenerys Targaryen (cal
iy ..please do, my sweet king

<

https://edition.cnn.com/2024/10/30/t
ech/teen-suicide-character-ai-lawsu

= https://www.nytimes.com/2024/11/09/opinion/ai-men
it/index.html.

tal-health-teens.html



https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://www.nytimes.com/2024/11/09/opinion/ai-mental-health-teens.html
https://www.nytimes.com/2024/11/09/opinion/ai-mental-health-teens.html

Wenn Jugendliche etablierten Institutionen
nicht mehr vertrauen

Moglicher Umgang:

e Empathie — nicht gegen das Misstrauen
argumentieren

e Keine Ablehnung

e [nteresse ("WWoher kommt diese
Erfahrung?”, "Hast du das selbst erlebt?”)

e 3Schnell-Check “STOPP”



Die STOPP-Methode

S — Skepsis: Seien Sie misstrauisch bei sensationellen Uberschriften oder
extrem einfachen Erklarungen fur komplexe Probleme.

T — Tater/Urheber: Wer steckt hinter der Nachricht? Gibt es ein Impressum auf
der Website? Handelt es sich um einen offiziellen Kanal oder einen anonymen
Account?

O - Originalprufung: Suchen Sie (iber Suchmaschinen nach den Kernbegriffen
der Nachricht. Handelt es sich vielleicht um ein altes Foto, das in einem neuen,
falschen Kontext gezeigt wird?

P — Plausibilitat: Klingt die Geschichte logisch und realistisch? Werden seriose
wissenschaftliche Quellen oder offizielle Stellen genannt?

P — Pause: Bevor Sie den ,Teilen“-Button driicken, legen Sie eine Pause ein.
Wenn sich die Information als falsch herausstellt, machen Sie andere in den
Kommentaren darauf aufmerksam, um die Verbreitung zu stoppen.



Thesen

e Menschen / Kulturen definieren sich uber die
Produkte / Artefakte, die sie erschaffen
e Der Mensch passt sich den aulderen Bedingungen an

— “Human made” wird in einer Kl-Gesellschatft
wertvoller

— qualitativ hochwertiger Journalismus, redaktionell
geprufte Medieninhalte werden wertvoller

— kritischer Umgang mit Informationen aus den
Sozialen Medien wird steigen



Was glauben Sie, wie KI
Informationen und unseren
Umgang damit verandern wird?



Wer unterstutzt mich?

https://www.junior1stein.de/MINT-SCHATZKISTE/

Kl und Medien in MINT entlang der Bildungskette

Eine Zusammenstellung von Informationsmaterialien fiir Kitas und Schulen in Berlin.

Gesetz / Leitlinien /
Stellungnahmen

EU: Gesetz uiber kiinstliche &
Intelligenz

Interessant fir Schulen: Verboten sind kunftig
Emotionserkennungssysteme in Schulen sowie
das Bewerten von sozialem Verhalten mit KI.

Handreichung / Fachbriefe

(SenBJF)

Handreichung fiir die Berliner .
Schulen zum Umgang mit
Kiinstlicher Intelligenz am
Beispiel Chat GPT

Gesetz iiber kii ps:) .berlin.
verabschiedet wegweisende Regeln |...
https: .europa.

SWK: ,Large Language Models -
und ihre Potenziale im
Bildungssystem”
Die Standige Wissenschaftliche Kommission
{(SWK) mochte mit diesem Impulspapier einen

i i leisten und

gej n schulischen Einsatz sowie fiir

Fachbrief Nr. 55 Geschichte, &
Politische Bildung,
Politikwissenschaft,

haft

5/6, Sozialwissenschaften,
Wirtschaftswissenschaft
Themenschwerpunkt: KI Anwedungen im
Unterricht der i i

Unterrichtsmaterial

Plattform digital.learning.tools .
d

Auf der Plattform digital.leaming.tools (dit) teilen
Lehrkrafte auf Gbersichtliche und gut
strukturierte Weise ihre Erfahrungen und Wissen
Uber den Einsatz von digitalen Tools im
Unterricht.

digital.learning.tools - diese Plattform stellt
Ihnen iibersichtlich und gut strukturiert...
https://digitallearningtools.de/

digital.learning.tools

Fachset Sachuntericht (iMINT .

Facher Grundschule, '
i de/file.. Wil puter lernen
Die lerit und Schiller trainieren in dieser
" " o Lernaufgabe ein KI-System mit Hilfe selbst
FaChb_"ef Nr. 9 Biologie, & gezeucn:eter verker?szeicnen.
Chemie, Physik
Themenschwerpunkt: Sachunterricht | Bildungsserver Berlin -

Qualitatcheck digitaler Lehr-
und Lernmittel

Dieser Fachbrief dient als Unterstiitzung der
F indem er Priifkriterien fir

um den
Einsatz von Large Language
'sicherzustellen.

die eigenverantwortliche Auswahi und Nutzung
digitaler Lehr- und Lernmittel bietet.

Brandenburg
defunt..

4

Lernorte und externe Fortbildungen /
Unterstiitzung in Berlin Veranstaltungen
Medienkompetenzzentren 3 Fortbildung Berlin @
Die bezirkli i sind Fortbi fir das p
die zentralen Netzwerkpartner fiir die Personal Berlins.
i und von zei

und an der Lebenswelt von Kindem und

Die Fortbildung Berlin bietet Ihnen ein

Angeboten in Berlin.

Die Berliner Medienkompetenzzentren

2

kids.digilab.berlin ES
Das kids.digilab.berlin ist ein Lern- und
Experimentierort der Digitalen Bildung im
Deutschen Technikmuseum. Es richtet sich an
Kitagruppen mit Kindern ab 3 Jahren,

sowie deren pa
Fach- und Lehrpersonal.

Home - kids.digilab.berlin
https://kids.digilab.berlin/

Progr zum Thema
“Kiinstliche Intelligenz" an, das Sie unter dem
Suchbegriff "Kiinstliche Intelligenz” finden.

Fortbildung Berlin
https://fortbildungen.berlin/

Wettbewerbe /
Adventskalender

Bundeswettbewerb Kiinstliche .
Intelligenz (BWKI)

Beim BWKI kénnen Schiilerinnen und Schiiler
(SusS) an einem selbst entwickelten Projekt rund
um das Thema maschinelles Lemen arbeiten

Die nétigen Grundkenntnisse kdnnen die SuS in
einem Kostenfreien KI-Kurs lernen.

Zielgruppe: weiterfiihrende Schulen

BWKI - Bundeswettbewerb Kiinstliche

openHPI S
openHPI ist eine digitale Bildungsplattform, die
eine breite Palette von Kursen und zusétzlichen
Dienstleistungen anbietet.

MOOCs powered by HPI | openHPI
https://open.hpi.de/

OPENB

https://www.bw-ki.de

Bundeswettbewerb
Kinstliche Intelligenz

KlI-Campus >
Der KI-Campus ist die Lernplattform fir
Kiinstliche Intelligenz mit kostenlosen Online-
Kursen, Videos und Podcasts zu K.

KI-Campus - Die L fiir Kil

KI-Ad! kalend £
Vom 1. bis 24. Dezember &ffnet sich taglich ein
virtuelles Tirchen, hinter dem spannende Inhalte,
verspielte Aufgaben und inspirierende
Lernangebote warten. Die Inhalte reichen von
grundlegenden Konzepten der Ki bis hin zu

Intelligenz

die Neugier
und Kreativitat fordern sollen.
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https://www.junior1stein.de/MINT-SCHATZKISTE/

. Deutsche Telekom
Stiftung

Die Stiftung Aktivitaten Themen Mediathek Presse Q —

https://www.telekom-stiftung.de/fact
sandfakes



https://www.telekom-stiftung.de/factsandfakes
https://www.telekom-stiftung.de/factsandfakes
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https://www.telekom-stiftung.de/fact
sandfakes



https://www.telekom-stiftung.de/factsandfakes
https://www.telekom-stiftung.de/factsandfakes

#UTN-Studie: Wie interagiert die Gen Z mit
dem TikTok-Algorithmus?

https://www.usethenews.de/de



https://www.usethenews.de/de

HOME UBER UNS v UNSER ANGEBOT v UNTERSTUTZEN v

i

L] 'C.‘:,',“,‘-TQ" m o

JmS-Jahresbericht 2025

JmS-Impulspapier: Kampf gegen

Upgrade: Medienkompetenz
Desinformation

JmS-Jahresbericht 2024

https://journalismus-macht-schule.o
rg/publikationen/



https://journalismus-macht-schule.org/publikationen/
https://journalismus-macht-schule.org/publikationen/

Checklisten fiir BO im Zeitalter der KI

Checklisten fiir Berufsorientierung im Zeitalter der K

Darf ich Kl fiir meine
Bewerbung verwenden?

Darf ich KI fiir meine Bewerbung Ist die Stellenanzeige @ Warnsignale beim Jobscaming.docx Kann ich der Antwort einer Kl BE Quellen richtig bewerten.docx
@ verwenden.docx [E vertrauenswiirdig.docx 16 KB [E vertrauen.docx 14 KB
5KB 15 KB 5 KB

https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cchfe146?token=8dba780a-edb7
-41b3-abda-9e0e5d586a4c



https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cc5fe146?token=8dba780a-edb7-41b3-a6da-9e0e5d586a4c
https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cc5fe146?token=8dba780a-edb7-41b3-a6da-9e0e5d586a4c

Vielen Dank!

juniorstein

https://www.linkedin.com/in/dr-dimit https://www.junioristein.de/ https://www.mint-zeit.de/
ri-podkaminski-bab95a288/

https://www.instagram.com/
mint zeit/



https://www.linkedin.com/in/dr-dimitri-podkaminski-bab95a288/
https://www.linkedin.com/in/dr-dimitri-podkaminski-bab95a288/
https://www.junior1stein.de/
https://www.mint-zeit.de/
https://www.instagram.com/mint_zeit/
https://www.instagram.com/mint_zeit/

