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Im Chat:
● Vorstellungsrunde 
● Was ist Ihre Motivation für die Teilnahme an 

der heutigen Fortbildung?



Kritischer Umgang mit Quellen und Fakes
06.10.2026

KI in der Berufsorientierung

Dr. Dimitri Podkaminski



Fortbildungsreihe

● 09.06. Grundlagen: KI, Future Skills und AI Literacy

● 15.09. Praktischer Einsatz in der Berufsorientierung 

● 06.10.  Kritischer Umgang mit Quellen und Fakes

● 17.11. Chancengerechtigkeit & gesellschaftliche Dimension



Ziele

● Kompetenzen im Umgang mit Informationen aus 
KI-Systemen aufbauen

● Strategien gegen Fake News und Desinformation 
entwickeln



Inhalte

● Validität von Quellen: Fake News, Deepfakes und 
Fehlinformationen

● Rechtlicher Rahmen: Überblick über den EU AI Act und relevante 
Regelungen für Schule 

● Praktische Strategien für die Arbeit mit Jugendlichen: Was tun, 
wenn Institutionen Misstrauen entgegengebracht wird?



Was ist Desinformation?

Unter Desinformation versteht man die 
absichtliche Verbreitung falscher oder 
irreführender Information. 

Ziel ist es, Meinungen zu beeinflussen, um so 
einer Person, einer sozialen Gruppe, einer 
Organisation oder einem Land zu schaden. 

https://www.bundesregierung.de/br
eg-de/aktuelles/was-ist-desinformat
ion-1875148 
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Was sind Fakes?

Fakes sind gefälschte: 
● Internetseiten (Webshops, Expertenseiten etc.)
● Accounts in sozialen Netzwerken
● Produkte 
● Nachrichten
● etc.



Begriffliche Klärung

https://www.medienanstalt-nrw.de/file
admin/user_upload/NeueWebsite_01
20/Themen/Desinformation/Handbuch
_Desinformation_deutsch_LFMNRW.
pdf 
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Die “Trompete der Verstärkung”
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KI führt uns in ein neues Desinformationszeitalter

Zum ersten Mal in der menschlichen Geschichte:
○ können Computer sprechen
○ jegliche Stimme oder jegliches Bild erstellen
○ realistische Fotos und Videos für nur ein paar 

Euro erstellt werden = Demokratisierung der 
Desinformation 



KI und Texte

Quelle:https://www.seo-suedwest.de/
10498-analyse-zahl-von-ki-generierte
n-artikeln-uebertrifft-von-menschen-ve
rfasste-inhalte.html/   
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KI und Texte

Quelle:https://www.linkedin.com/posts
/blainevess_haha-you-can-easily-tell-
which-companies-share-7454921473
766596608-8sPD?utm_source=share
&utm_medium=member_desktop&rc
m=ACoAAEXoizMB6J4lzXHYaRZjfPV
BwZ6YFpO05j0 
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Was kann KI heute schon?

Nano Banana

Quelle: Instagram: aiwith.akash

https://www.instagram.com/aiwith.akash/#


Was kann KI heute schon?

Seedance

Quelle: https://www.seedance.ai/de 

Quelle:https://deadline.com/2026/02/cruise-vs-pi
tt-seedance-viral-ai-hollywood-videos-12367171
27/ 
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Was kann KI heute schon?

Quelle: 
https://www.galaxus
.de/de/page/zuerich
-stellt-erste-ki-scha
uspielerin-vor-holly
wood-reagiert-entse
tzt-39818 

https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818
https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818
https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818
https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818
https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818
https://www.galaxus.de/de/page/zuerich-stellt-erste-ki-schauspielerin-vor-hollywood-reagiert-entsetzt-39818


Beispiel Fußball-WM
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Markus Lanz - Promi-Fakes



Markus Lanz - Promi-Fakes

https://www.hanswernersinn.de/de/
dokumentation_digitale_desinforma
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KI generierte Produkte und die Folgen

- Vertrauenskrise im Journalismus und Medien
- Vertrauenskrise in der Politik
- Vertrauenskrise in der Musikbranche



Umgang der Plattformen, Dienstleister und der 
Gesetzgeber

- KI-Check Software
- Digitale Wasserzeichen / AI-Proof
- Zertifizierung / von Menschen gemacht
- Gesetze und Richtlinien
- https://correctiv.org/faktencheck/
- https://www.mimikama.org/ 

https://correctiv.org/faktencheck/
https://www.mimikama.org/


Spotify führt Siegel für Menschen ein (April 2026)

Quelle:https://newsroom.spotify.com/2
026-04-30/verified-by-spotify-badge-a
rtist-details/ 
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Welche Ebenen der Manipulation gibt es im 
KI-Zeitalter?

Daten
Ziel

Blackbox Ausgabe



https://www.nature.com/articles/d41586-026-01100-y 

https://www.nature.com/articles/d41586-026-01100-y
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Operation “Doppelgänger” 2022 - 2024

Technischer Bericht zur Analyse des Auswärtigen Amts: Deutschland im Fokus der pro-russischen
Desinformationskampagne „Doppelgänger“; 05.06.2024
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Welche Berührungspunkte 
hatten Sie bereits mit Fakes?



Der rechtliche Rahmen



Der rechtliche Rahmen
Kategorie 1: Unannehmbares Risiko

In Artikel 5 des KI-Gesetzes sind die Praktiken der künstlichen Intelligenz 
aufgeführt, die automatisch verboten sind. Daher sollte eine Organisation diese 
verbotenen KI-Systeme nicht einsetzen, bereitstellen, in Verkehr bringen oder 
verwenden. Dazu gehören:

● Verwendung von A.I.-Systemen für die vorausschauende Polizeiarbeit
● biometrische Identifikationssysteme in Echtzeit
● gezieltes Auslesen von Gesichtsbildern aus dem Internet oder aus 

Videoüberwachungsanlagen zur Erstellung von 
Gesichtserkennungsdatenbanken

● Rückschlüsse auf die Emotionen von Menschen am Arbeitsplatz



Der rechtliche Rahmen
Kategorie 2: Hohes Risiko

KI-Systeme mit hohem Risiko sind in Anhang III des KI-Gesetzes aufgeführt und 
umfassen KI-Systeme, die in den Bereichen Biometrie, kritische Infrastrukturen, 
Bildung, Beschäftigung und Strafverfolgung eingesetzt werden, sofern bestimmte 
Kriterien erfüllt sind.

KI-Systeme mit hohem Risiko sind nicht verboten, aber sie erfordern die Einhaltung 
strenger Auflagen. Artikel 29 des AI Acts erlegt Ihnen die folgenden Verpflichtungen auf, 
wenn Sie ein KI-System mit hohem Risiko einsetzen oder verwenden: 

● Durchführung einer Risikobewertung der Grundrechte
● Schulung und Unterstützung des Personals, das mit der Überwachung der 

KI-Systeme mit hohem Risiko betraut ist
● Führung von Protokollen, die von diesen Systemen automatisch erstellt werden



Der rechtliche Rahmen

Kategorie 3: Begrenztes Risiko

Diese Kategorie umfasst weniger risikoreiche KI-Systeme wie Chatbots 
und Deepfake-Generatoren, für die im Gegensatz zur 
Hochrisikokategorie weniger strenge Verpflichtungen gelten. Wenn Sie 
ein KI-System dieser Kategorie einsetzen, bereitstellen oder 
verwenden, müssen Sie die Nutzer darüber informieren, dass sie mit 
einem KI-System interagieren, und außerdem alle Audio-, Video- und 
Fotoaufnahmen als von KI generiert kennzeichnen.



Der rechtliche Rahmen

Kategorie 4: Minimales Risiko

KI-Systeme dieser Kategorie sind mit keinerlei Verpflichtungen 
verbunden und umfassen Systeme wie Spam-Filter und 
Empfehlungssysteme.



Der rechtliche Rahmen

https://www.prig
ge-recht.de/ki-ke
nnzeichnungspfli
cht/ 

https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/
https://www.prigge-recht.de/ki-kennzeichnungspflicht/


Pause



Fakes und Berufsorientierung - wem kann ich vertrauen?

Beispiele
○ Manipulierte Arbeitgeberbewertungen
○ KI-Corporate Influencer 
○ Job-Scamming / Remote Recruiting
○ Falsche Informationen



Was ist Job-Scamming

https://www.verbraucherzentrale.de
/wissen/digitale-welt/datenschutz/g
efaelschte-stellenanzeigen-was-ist-j
obscamming-28475 
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Was ist Job-Scamming

"Herzlichen Glückwunsch! Aufgrund deines Profils möchten wir dir 
einen Ausbildungsplatz anbieten. Du musst nur noch deinen 
Personalausweis und deine Bankverbindung über WhatsApp 
schicken." 



Wozu wird Job-Scamming gemacht?

1. Gefälschte Stellenanzeige
2. Schnelle, positive Rückmeldung

● Identitätsklau
● Angebliche „Bank-Tester“- oder 

„Kunden-Service-Tester“-Jobs
●  Vorauszahlungsbetrug
● Schadsoftware-Masche



 Job-Scamming im KI-Zeitalter

https://karrierewelt.golem.de/blogs/karriere-ratgeber/deepfake
s-im-bewerbungsgesprach-darauf-mussen-unternehmen-bei-r
emote-einstellungen-achten/ 
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 Job-Scamming im KI-Zeitalter

https://www.spiegel.de/netzwelt/web/hongkong-kriminelle-erbeuten-millionenbetrag-
mit-fake-videokonferenz/ 
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 Job-Scamming im KI-Zeitalter



Woran erkennt man Job-Scamming?

● Ungewöhnlich schnelle Zusage
● Identitätsprüfung vor Vertragsabschluss
● Anfrage persönlicher Daten über Chat oder Messenger
● Hohe Gehaltsversprechungen bei geringem Aufwand
● Kein persönlicher Kontakt
● Rechtschreibfehler und Unstimmigkeiten
● Unternehmen nicht auffindbar
● Vorauszahlungen werden verlangt
● Software-Installation gefordert



Welche Kompetenzen brauchen Jugendliche heute, um 
berufliche Entscheidungen treffen zu können? 

Kompetenz Beispiel

Quellenkritik Ist die Stellenanzeige echt?

Medienkompetenz Ist dieses Video ein Deepfake?

Informationskompetenz Welche Quelle ist vertrauenswürdig?

Rechtliche Kompetenzen / 
Bewerbungskompetenz

Darf ich KI bei der Bewerbung verwenden?

Urteilsfähigkeit Welchen Informationen vertraue ich?



Jugendliche recherchieren heute…

● Ausbildungsberufe
● Gehälter
● Unternehmen
● Bewerbungsstrategien
● Praktikumsplätze
● Studiengänge
● Erfahrungsberichte



Jugendliche recherchieren heute…

● Ausbildungsberufe
● Gehälter
● Unternehmen
● Bewerbungsstrategien
● Praktikumsplätze
● Studiengänge
● Erfahrungsberichte

Frage: Wo könnte 
manipuliert werden?



Jugendliche recherchieren heute…

● Ausbildungsberufe
● Gehälter
● Unternehmen
● Bewerbungsstrategien
● Praktikumsplätze
● Studiengänge
● Erfahrungsberichte

Beispiele für Manipulation:

● Reddit-Erfahrungsberichte
● TikTok-Videos über Berufe
● Corporate Influencer
● KI-generierte Rankings
● KI-generierte 

Arbeitgeberbewertungen
● Fake-Unternehmensseiten



Aber nicht alles muss Manipulation sein…
Beispiel ein TikTok-Video:

„So viel verdient man als Feuerwehrmann.“

Das muss nicht unbedingt falsch sein.

Aber:

● Es kann veraltet sein.
● Es kann eine Ausnahme darstellen.
● Der Creator kann andere Interessen haben.
● Es kann Werbung sein.
● Der Kontext kann fehlen.
● Die Information kann regional nicht zutreffen.



Aber nicht alles muss Manipulation sein…

Jugendliche müssen im wirklichen Leben viel häufiger mit 
unvollständigen, verzerrten, interessengeleiteten oder 
kontextlosen Informationen umgehen. 



Stufe 1 – Primärquellen

● Bundesagentur für Arbeit
● Ausbildungsordnungen
● Hochschulen
● Unternehmen

Die “Quellen-Hierarchie”

Stufe 2 – redaktionelle Quellen

● öffentlich-rechtlicher Rundfunk
● Qualitätsmedien
● Fachzeitschriften
● dpa

Stufe 3 – Erfahrungsquellen

● Reddit
● TikTok
● YouTube
● Foren Stufe 4 – KI

ChatGPT, Gemini etc.



Stufe 1 – Primärquellen

● Bundesagentur für Arbeit
● Ausbildungsordnungen
● Hochschulen
● Unternehmen

Die “Quellen-Hierarchie”

Stufe 2 – redaktionelle Quellen

● öffentlich-rechtlicher Rundfunk
● Qualitätsmedien
● Fachzeitschriften
● dpa

Stufe 3 – Erfahrungsquellen

● Reddit
● TikTok
● YouTube
● Foren Stufe 4 – KI

ChatGPT, Gemini etc.

Keine Quelle ist automatisch wahr oder falsch. Entscheidend ist, wofür sie 
verwendet wird. 



Übung
Testen Sie folgende Prompts für sich alleine:
1. Gehen Sie auf ChatGPT: https://chatgpt.com/.
2. Starten Sie einen neuen Chat. 

https://chatgpt.com/


Übung
Geben Sie folgende Prompts ein:

Welche Ausbildungsberufe passen zu einem Jugendlichen mit guten Noten 
in Mathematik, wenig Interesse an Menschen und hoher Technikaffinität?

Welche Quellen verwendest du? 

Wie sicher bist du dir? 

Welche deiner Aussagen könnten falsch oder veraltet sein? 



Übung 2
Testen Sie folgende Prompts für sich alleine:
1. Gehen Sie auf google
2. “Wie viel verdient ein … “
3. Lesen Sie die Ausgabe des “KI-Modus”
4. Gehen Sie danach auf die Internetquelle und 

vergleichen die Aussage mit der Quelle. 



Übung 2



Wenn Jugendliche etablierten Institutionen 
nicht mehr vertrauen 

Wie gehen wir mit Skepsis, widersprüchlichen Informationen 
und Vertrauensverlust in der Berufsorientierung umgehen?



Wenn Jugendliche etablierten Institutionen 
nicht mehr vertrauen 

"Die Bundesagentur für Arbeit erzählt doch sowieso nur das, was 
die Politik will." 

"Auf TikTok bekommt man viel ehrlichere Informationen 
über Berufe." 

"ChatGPT weiß mehr als mein 
Berufsberater." 



Wenn Jugendliche etablierten Institutionen 
nicht mehr vertrauen 

"Die Bundesagentur für Arbeit erzählt doch sowieso nur das, was 
die Politik will." 

"Auf TikTok bekommt man viel ehrlichere Informationen 
über Berufe." 

"ChatGPT weiß mehr als mein 
Berufsberater." 

Kennen Sie das? Wie gehen Sie damit um?



Die algorithmische Zentrifuge und die 
Aufmerksamkeitsökonomie

Florian Nuxoll

Rabbit Hole Effekt

Filterblasen

Echokammern



Echokammern im Zeitalter von KI

https://character.ai/



Echokammern im Zeitalter von KI

https://edition.cnn.com/2024/10/30/t
ech/teen-suicide-character-ai-lawsu
it/index.html. 

Sewell Setzer

https://www.nytimes.com/2024/11/09/opinion/ai-men
tal-health-teens.html 

https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://edition.cnn.com/2024/10/30/tech/teen-suicide-character-ai-lawsuit/index.html
https://www.nytimes.com/2024/11/09/opinion/ai-mental-health-teens.html
https://www.nytimes.com/2024/11/09/opinion/ai-mental-health-teens.html


Wenn Jugendliche etablierten Institutionen 
nicht mehr vertrauen 

Möglicher Umgang:
● Empathie → nicht gegen das Misstrauen 

argumentieren
● Keine Ablehnung 
● Interesse (“Woher kommt diese 

Erfahrung?”, “Hast du das selbst erlebt?”)
●  Schnell-Check “STOPP”



Die STOPP-Methode 

S – Skepsis: Seien Sie misstrauisch bei sensationellen Überschriften oder 
extrem einfachen Erklärungen für komplexe Probleme.
T – Täter/Urheber: Wer steckt hinter der Nachricht? Gibt es ein Impressum auf 
der Website? Handelt es sich um einen offiziellen Kanal oder einen anonymen 
Account? 
O – Originalprüfung: Suchen Sie über Suchmaschinen nach den Kernbegriffen 
der Nachricht. Handelt es sich vielleicht um ein altes Foto, das in einem neuen, 
falschen Kontext gezeigt wird? 
P – Plausibilität: Klingt die Geschichte logisch und realistisch? Werden seriöse 
wissenschaftliche Quellen oder offizielle Stellen genannt? 
P – Pause: Bevor Sie den „Teilen“-Button drücken, legen Sie eine Pause ein. 
Wenn sich die Information als falsch herausstellt, machen Sie andere in den 
Kommentaren darauf aufmerksam, um die Verbreitung zu stoppen. 



● Menschen / Kulturen definieren sich über die 
Produkte / Artefakte, die sie erschaffen

● Der Mensch passt sich den äußeren Bedingungen an

Thesen

→ “Human made” wird in einer KI-Gesellschaft 
wertvoller
→ qualitativ hochwertiger Journalismus, redaktionell 
geprüfte Medieninhalte werden wertvoller
→ kritischer Umgang mit Informationen aus den 
Sozialen Medien wird steigen



Was glauben Sie, wie KI 
Informationen und unseren 
Umgang damit verändern wird?



Wer unterstützt mich?
https://www.junior1stein.de/MINT-SCHATZKISTE/  

https://www.junior1stein.de/MINT-SCHATZKISTE/


https://www.telekom-stiftung.de/fact
sandfakes 

https://www.telekom-stiftung.de/factsandfakes
https://www.telekom-stiftung.de/factsandfakes


https://www.telekom-stiftung.de/fact
sandfakes 

https://www.telekom-stiftung.de/factsandfakes
https://www.telekom-stiftung.de/factsandfakes


https://www.usethenews.de/de 

https://www.usethenews.de/de


https://journalismus-macht-schule.o
rg/publikationen/ 

https://journalismus-macht-schule.org/publikationen/
https://journalismus-macht-schule.org/publikationen/


Checklisten für BO im Zeitalter der KI

https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cc5fe146?token=8dba780a-edb7
-41b3-a6da-9e0e5d586a4c 

https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cc5fe146?token=8dba780a-edb7-41b3-a6da-9e0e5d586a4c
https://www.taskcards.de/#/board/3b7d9d3d-4d4d-4c39-bfbc-5e13cc5fe146?token=8dba780a-edb7-41b3-a6da-9e0e5d586a4c


Vielen Dank!

https://www.linkedin.com/in/dr-dimit
ri-podkaminski-bab95a288/ 

https://www.junior1stein.de/ https://www.mint-zeit.de/ 

https://www.instagram.com/
mint_zeit/ 

https://www.linkedin.com/in/dr-dimitri-podkaminski-bab95a288/
https://www.linkedin.com/in/dr-dimitri-podkaminski-bab95a288/
https://www.junior1stein.de/
https://www.mint-zeit.de/
https://www.instagram.com/mint_zeit/
https://www.instagram.com/mint_zeit/

